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4 REGOLAMENTO DI PREVENZIONE E A

CONTRASTO DEI FENOMENI DI BULLISMO E
DI CYBERBULLISMO NELLA SCUOLA




PREMESSA

La scuola, luogo principale di formazione, inclusione ed accoglienza, si impegna sul fronte della prevenzione
del bullismo e, piu in generale, di ogni forma di violenza e intende attivare strategie di intervento utili ad
arginare comportamenti a rischio determinati, in molti casi, da condizioni di disagio sociale non ascrivibili
solo al contesto educativo scolastico. La rapida diffusione delle tecnologie ha determinato inoltre, accanto al
bullismo, un aumento del fenomeno del cyberbullismo, ossia quella forma di bullismo che viene esercitata
attraverso un uso improprio dei social network, con la diffusione di foto e immagini denigratorie tendenti a
mettere a disagio, in imbarazzo o ad escludere. Si tratta di forme di aggressioni e molestie spesso
accompagnate dall’anonimato e dal fatto che la distanza del persecutore rispetto alla vittima rende piu difficile
la percezione della sua sofferenza. Il mondo digitale e virtuale, pur rappresentando un’enorme opportunita
di sviluppo e crescita culturale e sociale, nasconde una serie di insidie e pericoli su cui ¢ indispensabile
misurarsi. Il nostro istituto, stante il dilagare di queste nuove forme di devianza da parte degli adolescenti,
intende attivare sinergie con le famiglie e altre istituzioni con I'obiettivo di accrescere il senso della legalita, il
benessere ed educare gli studenti ad un uso consapevole del web. La scuola, nell’ambito dell’educazione alla
legalita e all’'uso consapevole di internet, si impegna a prevenire, individuare e combattere il bullismo e il
cyberbullismo in tutte le forme.

VISTA la direttiva MIUR n. 16 del 5 febbraio 2007 recante “linee di indirizzo generali ed azioni a livello
nazionale per la prevenzione e la lotta al bullismo”;

VISTA la direttiva MPI n. 30 del 15 marzo 2007 recante “linee di indirizzo ed indicazioni in materia di utilizzo
di “telefoni cellulari” e di altri dispositivi elettronici durante Iattivita didattica, irrogazione di sanzioni
disciplinari, dovere di vigilanza e di corresponsabilita dei genitori e dei docenti”;

VISTA la direttiva MPI n. 104 del 30 novembre 2007 recante “linee di indirizzo e chiarimenti interpretativi
ed applicativi in ordine alla normativa vigente posta a tutela della privacy con particolare riferimento
all’utilizzo di telefoni cellulari o di altri dispositivi elettronici nelle comunita scolastiche allo scopo di acquisire
e¢/o divulgare immagini, filmati o registrazioni vocali;

VISTA la direttiva MIUR n. 1455/06;

VISTO il D.P.R. 249/98 e 235/2007 recante “Statuto delle studentesse e degli studenti”;

VISTE le linee di orientamento per azioni di prevenzione e di contrasto al bullismo e al cyberbullismo, MIUR
aprile 2015;

VISTA la Dichiarazione dei diritti in internet del 14 luglio 2015;

VISTA la Legge 29 maggio 2017 n. 71;

VISTI gli artt. 3-33-34 della Costituzione italiana;

VISTI gli artt. 581-582-594-595-610-612-635 del Codice penale;

VISTI gli artt. 2043-2047-2048 del Codice civile.

Art. 1

Thutti gli alunni hanno il diritto ad un sicuro ambiente di apprendimento e tutti devono imparare ad accettare
e rispettare differenze di cultura e di personalita.

Art.2

I bullismo ¢ un abuso di potere che si concretizza in tutte quelle azioni di sistematica prevaricazione e
sopruso, messe in atto da parte di un soggetto, definito “bullo” (o da parte di un gruppo) nei confronti di un
altro, percepito come piu debole, definito “vittima” e puo assumere forme differenti (fisico, verbale,
relazionale). Qualsiasi atto di bullismo si ritiene deprecabile e inaccettabile e viene sanzionato severamente.



Art. 3

11 cyberbullismo ¢ il termine che indica un tipo di attacco continuo, ripetuto, offensivo e sistematico attuato
mediante gli strumenti della rete. II cyberbullismo ¢ un fenomeno molto grave perché in pochissimo tempo
le vittime possono vedere la propria reputazione danneggiata in una comunita molto ampia anche perché i
contenuti, una volta pubblicati, possono riapparire a piu riprese in luoghi diversi. Qualsiasi atto di
cyberbullismo si ritiene deprecabile e inaccettabile e viene sanzionato severamente.

Art. 4

Quando sono connessi alla rete gli alunni devono imparare le regole basilari, per rispettare gli altri, facendo
attenzione alle comunicazioni che inviano (email, sms, chat, ...). Gli studenti si impegnano a contrastare
I’hatespeech (incitamento all’'odio) sul web adottando i comportamenti previsti nei dieci punti del Manifesto
della comunicazione non ostile (vedi allegato 1). In linea con l'art. 13 comma 2 della dichiarazione dei diritti
in internet (“Non sono ammesse limitazioni della liberta di manifestazione del pensiero. Deve essere garantita
la tutela della dignita delle persone da abusi connessi a comportamenti quali I'incitamento all’odio, alla
discriminazione e alla violenza”) e con la campagna di sensibilizzazione “No hate speech movement” del Consiglio
d’Europa, gli studenti si impegnano a combattere il razzismo e la discriminazione nelle loro espressioni online
e ad adottare comportamenti che contrastino messaggi discriminatori e ogni forma di violenza e odio. Le
condotte di cyberbullismo, anche se poste in essere in altro luogo, in altro tempo rispetto all’edificio e
all’orario scolastico (es. messaggi offensivi che partono di notte, dal pc di casa, ...), se conosciute dagli
operatori scolastici (docente, dirigente, ATA) rientrano nelle azioni oggetto di attenzione da parte della
scuola, vista la funzione educativa di quest’ultima e visto il patto educativo di corresponsabilita con la
famiglia. Gli studenti devono essere coscienti del disvalore della condotta del bullo/cyberbullo. Lo stesso
disvalore viene attribuito a chi omertosamente mostra indifferenza o a chi, all'interno del gruppo, rafforza la
condotta aggressiva. Non ¢ consentito durante le lezioni o le attivita didattiche in genere usare cellulari, giochi
elettronici e riproduttori di musica, se non per finalita didattiche, previo consenso del docente; non ¢
consentito, durante le attivita didattiche o comunque all'interno della scuola, acquisire mediante telefonini
cellulari o altri dispositivi elettronici, immagini, filmati o registrazioni vocali, se non per finalita didattiche,
previo consenso del docente. La divulgazione del materiale acquisito all’interno dell’istituto ¢ utilizzabile solo
per fini esclusivamente personali di studio o documentazione, e comunque nel rispetto del diritto alla
riservatezza di tutti. Gli alunni possono essere coinvolti nella progettazione e realizzazione delle iniziative
scolastiche, al fine di favorire un miglioramento del clima relazionale, in particolare, dopo opportuna
formazione, possono operare come tutor per altri studenti.



RESPONSABILITA DELLE VARIE FIGURE
SCOLASTICHE

IL DIRIGENTE SCOLASTICO:
individua attraverso il Collegio dei Docenti un referente del bullismo e cyberbullismo;
coinvolge, nella prevenzione e contrasto al fenomeno del bullismo, tutte le componenti della
comunita scolastica, particolarmente quelle che operano nell'area dell'informatica, partendo
dall'utilizzo sicuro di Internet a scuola;
prevede all’interno del PTOF corsi di aggiornamenti e formazione in materia di prevenzione dei
fenomeni di bullismo e cyberbullismo, rivolti al personale docente ed ATA;
promuove sistematicamente azioni di sensibilizzazione dei fenomeni del bullismo e cyberbullismo
nel territorio in rete con enti, associazioni, istituzioni locali ed altre scuole, coinvolgendo alunni,
docenti, genitori ed esperti;
favorisce la discussione all'interno della scuola, attraverso i vari organi collegiali, creando i presupposti
di regole condivise di comportamento per il contrasto e prevenzione dei fenomeni del bullismo e
cyberbullismo;
prevede azioni culturali ed educative rivolte agli studenti, per acquisire le competenze necessarie
all’esercizio di una cittadinanza digitale consapevole.

IL REFERENTE DEL BULLISMO E CYBERBULLISMO:

promuove la conoscenza e la consapevolezza del bullismo e del cyberbullismo attraverso progetti
d'istituto che coinvolgano genitori, studenti e tutto il personale;

coadiuva il Dirigente Scolastico nelle attivita di prevenzione ed informazione sulle sanzioni previste
e sulle responsabilita di natura civile e penale, anche con eventuale affiancamento di genitori e
studenti;

si rivolge a partner esterni alla scuola, quali servizi sociali e sanitari, aziende del privato sociale, forze
di polizia, per realizzare un progetto di prevenzione;

cura rapporti di rete fra scuole per eventuali convegni/seminari/corsi e per la giornata mondiale sulla
Sicurezza in Internet la “Safer Internet Day”.

IL COLLEGIO DOCENTTI:

promuove scelte didattiche ed educative, anche in collaborazione con altre scuole in rete, per la
prevenzione del fenomeno.

IL CONSIGLIO DI CLASSE:

pianifica attivita didattiche e/o integrative finalizzate al coinvolgimento attivo e collaborativo degli
studenti e all'approfondimento di tematiche che favoriscano la riflessione e la presa di coscienza della
necessita dei valori di convivenza civile;

favorisce un clima collaborativo all'interno della classe e nelle relazioni con le famiglie;

propone progetti di educazione alla legalita e alla cittadinanza attiva.



IL DOCENTE:
intraprende azioni congruenti con 'utenza del proprio ordine di scuola, tenuto conto che I'istruzione
ha un ruolo fondamentale sia nell’acquisizione e rispetto delle norme relative alla convivenza civile,
sia nella gestione delle dinamiche relazionali della classe, sia nella trasmissione dei valori legati ad un
uso responsabile di internet;
valorizza nell'attivita didattica modalita di lavoro di tipo cooperativo e spazi di riflessioni adeguati al
livello di eta degli alunni.

I GENITORI:

pattecipano attivamente alle azioni di formazione/informazione, istituite dalle scuole, sui
comportamenti sintomatici del bullismo e del cyberbullismo;

sono attenti ai comportamenti dei propri figli;

vigilano sull’'uso delle tecnologie da parte dei ragazzi, con particolare attenzione ai tempi, alle
modalita, agli atteggiamenti conseguenti (i genitori dovrebbero allertarsi se uno studente, dopo 'uso
di internet o del proprio telefonino, mostra stati depressivi, ansiosi o paura);

conoscono le azioni messe in campo dalla scuola e collaborano secondo le modalita previste dal Patto
di corresponsabilita;

conoscono il codice di comportamento dello studente;

conoscono le sanzioni previste da regolamento d’istituto nei casi di bullismo, cyberbullismo e
navigazione on-line a rischio.

GLI ALUNNI:

sono coinvolti nella progettazione e nella realizzazione delle iniziative scolastiche, al fine di favorire
un miglioramento del clima relazionale; in particolare, dopo opportuna formazione, possono operare
come tutor per altri studenti;

imparano le regole basilari, per rispettare gli altri, quando sono connessi alla rete, facendo attenzione
alle comunicazioni (email, sms, chat, ...) che inviano;

non ¢ loro consentito, durante le attivita didattiche o comunque all'interno della scuola, acquisire -
mediante telefonini cellulari o altri dispositivi elettronici - immagini, filmati o registrazioni vocali, se
non per finalita didattiche, previo consenso del docente. La divulgazione del materiale acquisito
allinterno  dellistituto ¢ utilizzabile solo per fini esclusivamente personali di studio o
documentazione, e comunque nel rispetto del diritto alla riservatezza di tutti;

durante le lezioni o le attivita didattiche in genere non possono usare cellulari, giochi elettronici e
riproduttori di musica, se non per finalita didattiche, previo consenso del docente.



MANCANZE DISCIPLINARI

Sono da considerarsi tipologie persecutorie qualificate come Bullismo:
azioni reiterate di violenza fisica, psicologica, intimidazione del gruppo, intenzione di nuocere, isolamento
della vittima.

Sono da considerarsi tipologie persecutorie che rientrano nel fenomeno del Cyberbullismo:
Litigi on line nei quali si fa uso di un linguaggio violento e volgare. (Flaming)
Molestie attuate attraverso I'invio ripetuto di linguaggi offensivi. (Harassment)
Invio ripetuto di messaggi che includono esplicite minacce fisiche, al punto che la vittima arriva a
temere per la propria incolumita. (Cyberstalking)
Pubblicazione allinterno di comunita virtuali, quali newsgroup, blog, forum di discussione,
messaggistica immediata, siti internet, ... di pettegolezzi e commenti crudeli, calunniosi e denigratori.
(Denigrazione)
Registrazione delle confidenze — raccolte all'interno di un ambiente privato- creando un clima di
fiducia e poi inserite integralmente in un blog pubblico. (Outing estorto)

Insinuazione all’interno dell’account di un’altra persona con lobiettivo di inviare dal medesimo
messaggi ingiuriosi che screditino la vittima. (Impersonificazione)

Estromissione intenzionale dall’attivita on line. (Esclusione)
Invio di messaggi via smartphone ed Internet, corredati da immagini a sfondo sessuale. (Sexzing)

SANZIONI E PROVVEDIMENTI DISCIPLINARI

L'Istituto considera, come infrazione grave, i comportamenti, accertati, che si configurano come forme di
bullismo e cyberbullismo e li sanziona sulla base di quanto previsto nel regolamento d’Istituto. Gli episodi di
bullismo e cyberbullismo saranno sanzionati, privilegiando sanzioni disciplinari di tipo riparativo, convertibili
in attivita a favore della comunita scolastica.

11 dirigente, in caso di constatato episodio di cyberbullismo, contattera comungque la polizia postale che puo

indagare e rimuovere, su autorizzazione dell’autorita giudiziaria, i contenuti offensivi ed illegali e cancellare
P'account del cyberbullo che non rispetta le regole di comportamento.

Approvato dal Consiglio di Istituto dell'Istituto Comprensivo di Fiesso Umbertiano in data 28/05/2019



PROCEDURA IN CASI DI BULLISMO/CYBERBULLISMO

[ Azione ]
v

1. SEGNALAZIONE

2. RACCOLTA
INFORMAZIONI

3. INTERVENTI
EDUCATIVI

4. INTERVENTI
DISCIPLINARI

5. VALUTAZIONE

[ Persone coinvolte ]

v

- Insegnanti

- Alunni

- Referenti

- Genitori

- Personale ATA

- Dirigente

- Referente Bullismo
- Insegnanti

- Consiglio di classe
- Personale ATA

/

- Dirigente
- Referente Bullismo
- Insegnanti

—1 - Consiglio di classe

- Alunni
- Genitori

K— Psicologi

1
J

Kcvberbullismo" (allegato 2)

[ Attivita/Sanzioni ]
v

KSegnaIare comportamenti non adeguati\

e/o episodi di bullismo e/o cyber
bullismo. In caso di istanza di
oscuramento, rimozione, blocco di dati
in rete vedere “Modello per Ia
segnalazione/reclamo in materia di

/

Raccogliere, verificare e valutare le
informazioni

K Incontri con gli alunni coinvolti

- Dirigente

- Referente Bullismo
- Insegnanti

- Consiglio di classe
- Alunni

- Genitori

KCounselling (sportello ascolto)

- Dirigente

- Referente Bullismo
- Insegnanti

- Consiglio di classe

\

- Interventi/discussione in classe

- Informare e coinvolgere i genitori

- Responsabilizzare gli alunni
coinvolti

- Ristabilire regole di
comportamento/di classe

/

KLettera disciplinare ai genitori con \

copia nel fascicolo
- Lettera di scuse da parte del bullo
- Scuse in un incontro con la vittima
- Compito sul bullismo/
cyberbullismo
- Compiti/attivita a favore della
comunita scolastica
- Nei casi gravi sospensione

Kscolastica /

- se il problema é risolto: attenzione e
osservazione costante

- se la situazione continua: proseguire
con gli interventi




BULLISMO E CYBERBULLISMO

Per bullismo si intendono tutte quelle azioni di sistematica prevaricazione e sopruso messe in atto da parte di un
bambino/ adolescente, definito “bullo” (0 da parte di un gruppo), nei confronti di un altro bambino/ adolescente percepito come
il debole, la vittima.

Secondo le definizioni date dagli studiosi del fenomeno, uno studente ¢ oggetto di azioni di bullismo, ovvero
¢ prevaricato o vittimizzato, quando viene esposto, ripetutamente nel corso del tempo, alle azioni offensive messe
in atto deliberatamente da uno o piu compagni.

Non si fa quindi riferimento a un singolo atto, ma a una serie di comportamenti portati avanti ripetutamente, all'interno di
un gruppo, da parte di qualcuno fa o dice cose per avere potere su un’altra persona.

II termine si riferisce al fenomeno nel suo complesso e include i comportamenti del bullo, quelli della vittima
e anche di chi assiste (gli osservatori).

Caratteristiche del bullismo
Perché si possa patlare di bullismo ¢ necessario che siano soddisfatti alcuni requisiti:

0 1iprotagonisti sono sempre bambini o ragazzi, in genere in eta scolare, che condividono
lo stesso contesto, pit comunemente la scuola;

0 atti di prepotenza, le molestie o le aggressioni sono intenzionali, cio¢ sono messi in atto dal
bullo (o dai bulli) per provocare un danno alla vittima o per divertimento;

0 c’¢ persistenza nel tempo: le azioni dei bulli durano nel tempo, per settimane, mesi o anni
e sono ripetute;

0 c’¢ asimmetria nella relazione, cio¢ uno squilibrio di potere tra chi compie I'azione e chi la
subisce, ad esempio per ragioni di eta, di forza, di genere e per la popolarita che il bullo ha
nel gruppo di suoi coetanei;

0 la vittima non ¢ in grado di difendersi, ¢ isolata e ha paura di denunciare gli episodi di
bullismo perché teme vendette

A partire da queste premesse, ¢ importante ricordare che il bullismo non é:
0 uno scherzo: nello scherzo I'intento ¢ di divertirsi tutti insieme, non di ferire 1’altro;
0 un conflitto fra coetanei: il conflitto, come puo essere un litigio, ¢ episodico, avviene in
determinate circostanze e puo accadere a chiunque, nell’ambito di una relazione paritaria tra
1 ragazzi coinvolti.

Per cyberbul[ismo si intende qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione,
diffamazione, furto d'identita, alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati personali in danno
di minorenni, realizzata per via telematica, nonché la diffusione di contenuti on line aventi ad oggetto anche uno o pin componenti
della famiglia del minore il cui scopo intenzionale e predominante sia quello di isolare un minore o un gruppo di minori ponendo
in atto un serio abuso, un attacco dannoso, o la loro messa in ridicolo (legge 29 maggio 2017, n. 71).

http:/ /www.gazzettaufficiale.it/eli/id/2017/06/03/17G00085/s



Quindi il cyberbullismo (detto anche “bullismo elettronico”) ¢ una forma di prepotenza virtuale attuata
attraverso l'uso di internet e delle tecnologie digitali. Come il bullismo tradizionale ¢ una forma di
prevaricazione e di oppressione reiterata nel tempo, perpetrata da una persona o da un gruppo di persone
piu potenti nei confronti di un’altra percepita come piu debole.

A differenza del bullismo tradizionale, qui la vittima puo essere colpita 24 ore su 24 e ovunque si trovi.
Nemmeno casa ¢ un rifugio sicuro. In piu, il cyberbullo puo avere un pubblico molto vasto, potenzialmente
infinito, e continuare a rimanere anonimo, o come minimo non raggiungibile fisicamente. Questo puo
spingerlo a colpire in modo ancora piu aggressivo e violento, dicendo cose che dal vivo non direbbe. E le
conseguenze possono essere gravi e persistenti come nel bullismo tradizionale, anche se non ¢’¢ contatto
fisico.

Caratteristiche del cyberbullismo

0 L’impatto: la diffusione di materiale tramite internet ¢ incontrollabile e non ¢ possibile
prevederne 1 limiti (anche se la situazione migliora, video e immagini potrebbero restare
online).

0 Lapossibile anonimita: chi offende online potrebbe tentare di rimanere nascosto dietro un
nickname e cercare di non essere identificabile.

0 IL’assenza di confini spaziali: il cyberbullismo puo avvenire ovunque, invadendo anche gli
spazi personali e privando lindividuo dei suoi spazi-rifugio (la vittima puo essere
raggiungibile anche a casa).

0 IL’assenza di limiti temporali: il cyberbullismo puo avvenire a ogni ora del giorno e della
notte.

0 L’assenza di empatia: non vedendo le reazioni della sua vittima alle sue aggressioni, il
cyberbullo non ¢ mai totalmente consapevole delle conseguenze delle proprie azioni e questo
ostacola ancor di piu la possibilita per lui di provare empatia - o rimorso a posteriofi -, per
cio che ha fatto, se non viene aiutato ad esserne consapevole da un amico, da un insegnante
o da altri.

AZIONI DI TUTELA

I genitori e le scuole possono sostenere i bambini e i giovani dando loro i giusti consigli e discutendo con
loro su quali conseguenze puo avere il loro comportamento in rete e cosa significa il cybermobbing per le
vittime.
Va inoltre segnalato loro che chi compie atti di bullismo e cyberbullismo é responsabile di reati
penali e danni civili. 1 ragazzi e le ragazze che fanno azioni di bullismo possono commettere reati. Secondo
il codice penale italiano i comportamenti penalmente rilevanti in questi casi sono:

percosse (art. 581),

lesione personale (art. 582),

ingiuria (art. 594),

diffamazione (art. 595),

violenza privata (art. 610),

minaccia (art. 612),

danneggiamento (art. 635).
I giovani si possono proteggere dal cyberbullismo trattando i dati privati propri e altrui in modo critico e con
la massima sensibilita. Ricercando il proprio nome su Internet (il cosiddetto «egosurfingy), ad esempio, si



ottengono informazioni sul contesto in cui appare il proprio nome e sulle immagini pubblicate di se stessi.
Chiunque fornisca indicazioni personali o pubblichi immagini su blog, reti sociali o forum si rende un
potenziale bersaglio. Ci si puo proteggere mantenendo sempre un comportamento rispettoso (netiquette),
evitando di postare dati e informazioni sensibili sul proprio profilo, curare solo amicizie personali e
proteggere la sfera privata mediante criteri d'impostazione sicuri. La tutela della sicurezza dei ragazzi
che si connettono al web ¢ per la scuola una priorita. Al fine di individuare strategie di prevenzione e di
contrasto al cyberbullismo e favorire opportune azioni educative e pedagogiche, la scuola promuove la
conoscenza e la diffusione delle regole basilari della comunicazione e del comportamento sul web, come:

netiquette (buona educazione nella rete): un insieme di regole informali che disciplinano il buon

comportamento di un utente sul web di Internet;

norme di uso corretto dei servizi in rete (ad es. navigare evitando siti web rischiosi; non

compromettere il funzionamento della rete e degli apparecchi che la costituiscono con programmi

virus, malware, etc. — costruiti appositamente);

sensibilizzazione alla lettura attenta delle privacy policy, il documento che descrive nella

maniera piu dettagliata e chiara possibile le modalita di gestione e il trattamento dei dati personali

degli utenti e dei visitatori dei siti internet e dei social networks da parte delle aziende stesse;

costruzione di una propria web-reputation positiva;

sensibilizzazione sugli effetti psico-fisici del fenomeno dilagante del “vamping” (il restare

svegli la notte navigando in rete);

regolamentazione dell’utilizzo dei telefoni cellulari e di altri dispositivi elettronici a scuola.

RISCHI DELLE NUOVE TECNOLOGIE

Cyberbullismo: una forma di prepotenza virtuale attuata attraverso l'uso di internet e delle
tecnologie digitali. Come il bullismo tradizionale, ¢ una forma di prevaricazione e di oppressione
reiterata nel tempo, perpetrata da una persona o da un gruppo di persone piu potenti nei confronti
di un’altra percepita come piu debole.

Adescamento online: gli adulti interessati sessualmente a bambini/e e adolescenti possono
utilizzare la rete per entrare in contatto con loro e instaurare gradualmente una relazione intima e/o
sessualizzata attraverso il grooming (dall'inglese “groom”, curare, prendersi cura), una tecnica di
manipolazione psicologica, che gli adulti potenziali abusanti utilizzano per indurre i bambini/e o
adolescenti a superare le resistenze emotive.

Sexting: parola che unisce i termini inglesi sex e texting, rappresenta la pratica di inviare o postare
messaggi di testo e immagini a sfondo sessuale, come foto di nudo o semi- nudo, via cellulare o
tramite Internet.

Pornografia: recenti ricerche hanno sottolineato come la maggior parte degli adolescenti reperisca
in Rete informazioni inerenti la sessualita, col rischio, spesso effettivo, del diffondersi di informazioni
scorrette ¢/ o ’avvalorarsi di falsi miti.

Pedopornografia: con questo termine si intende qualsiasi foto o video di natura sessuale che ritrae
persone minorenni.



Gioco d’azzardo o Gambling: puntare o scommettere una data somma di denaro, o oggetto di
valore, sull’esito di un gioco che puo implicare la dimostrazione di determinate abilita o basarsi sul
caso.

Dipendenza da Internet (Internet Addiction): i/le ragazzi/e che ne soffrono sono spesso
inconsapevoli ma, lontani dalla Rete, manifestano presto insofferenza, irascibilita e altri sintomi di

disagio.

Esposizione a contenuti dannosi o inadeguati (es. contenuti razzisti, che inneggiano al suicidio,
che promuovono comportamenti alimentari scorretti, ecc.).

MODALITA DI SEGNALAZIONE DI SITUAZIONI
E/O COMPORTAMENTI A RISCHIO

La Legge 71/2017 indica per la prima volta tempi e modalita per richiedere la rimozione di contenuti ritenuti
dannosi per i minori. L’art. 2, infatti, prevede che il minore di quattordici anni, ovvero il genitore o altro
soggetto esercente la responsabilita sul minore che abbia subito un atto di cyberbullismo, puo inoltrare
un'istanza per I'oscuramento, la rimozione o il blocco di qualsiasi dato personale del minore, diffuso nella
rete:

v al titolare del trattamento

v al gestore del sito internet

v al gestore del social media

Infatti, se entro ventiquattro ore dal ricevimento dell'istanza i soggetti responsabili non abbiano comunicato
di avere preso in carico la segnalazione, e entro quarantotto ore provveduto, l'interessato pud rivolgere
analoga richiesta, mediante segnalazione o reclamo, al Garante per la protezione dei dati personali, il quale
provvede entro quarantotto ore dal ricevimento della richiesta. Le scuole possono, altresi, segnalare episodi
di cyberbullismo e la presenza di materiale pedopornografico online al servizio Helpline di Telefono Azzurro
1.96.96, una piattaforma integrata che si avvale di telefono, chat, sms, Whatsapp e skype - strumenti per
aiutare i ragazzi e le ragazze a comunicare il proprio disagio - e alla Hotline “Stop-It" di Save the Children,
allindirizzo www.stop-it.it, che consente agli utenti della Rete di segnalare la presenza di materiale
pedopornografico online. Attraverso procedure concordate, le segnalazioni sono successivamente trasmesse
al Centro Nazionale per il Contrasto alla Pedopornografia su Internet, istituito presso la Polizia Postale e
delle Comunicazioni, per consentire le attivita di investigazione necessarie.

NUOVI STRUMENTI INTRODOTTI DALLA
L. 71/2017: L AMMONIMENTO

Nell’ottica di favorire 'anticipo della soglia di sensibilita al rischio e promuovere forme conciliative che
possano evitare il coinvolgimento dei minori, sia quali autori del reato sia quali vittime in procedimenti penali,



art. 7 della Legge 71/2017 prevede uno strumento d’intervento preventivo, gia sperimentato in materia di
atti persecutori (stalking), ovvero 'ammonimento del Questore. Tale previsione risulta pienamente coerente
con la scelta legislativa di contrastare il fenomeno del cyberbullismo con azioni di tipo educativo, stimolando
nel minore ultraquattordicenne una riflessione sul disvalore sociale del proprio atto nonché una generale
presa di coscienza sul medesimo. Nello specifico, nel caso in cui non si ravvisino reati perseguibili d’ufficio
o non sia stata formalizzata querela o presentata denuncia per le condotte di ingiuria (reato recentemente
depenalizzato), diffamazione, minaccia o trattamento illecito dei dati personali commessi mediante la rete
Internet nei confronti di altro minorenne, ¢ possibile rivolgere al Questore, autorita provinciale di Pubblica
Sicurezza, un’istanza di ammonimento nei confronti del minore ultraquattordicenne autore della condotta
molesta. La richiesta potra essere presentata presso qualsiasi ufficio di Polizia e dovra contenere una
dettagliata descrizione dei fatti, delle persone a qualunque titolo coinvolte ed eventuali allegati comprovanti
quanto esposto. E bene sottolineare che 'ammonimento, in quanto provvedimento amministrativo, non
richiede una prova certa e inconfutabile dei fatti, essendo sufficiente la sussistenza di un quadro indiziario
che garantisca la verosimiglianza di quanto dichiarato. Qualora Iistanza sia considerata fondata, anche a
seguito degli approfondimenti investigativi ritenuti piu opportuni, il Questore convochera il minore
responsabile insieme ad almeno un genitore o ad altra persona esercente la potesta genitoriale, ammonendolo
oralmente e invitandolo a tenere una condotta conforme alla legge con specifiche prescrizioni che,
ovviamente, varieranno in base ai casi. La legge non prevede un termine di durata massima
dell'ammonimento ma specifica che i relativi effetti cesseranno al compimento della maggiore eta. Pur non
prevedendo un’aggravante specifica per i1 reati che il minore potra compiere successivamente al
provvedimento di ammonimento, senza dubbio tale strumento rappresenta un significativo deterrente per
incidere in via preventiva sui minori ed evitare che comportamenti, frequentemente assunti con leggerezza,
possano avere conseguenze gravi per vittime e autori.
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Modello per la segnalazione/reclamo
INn materia di cyberbullismo

(ai sensi dell’art. 2, comma 2, legge 29 maggio 2017, n. 71, Disposizioni a tutela dei minori per la
prevenzione ed il contrasto del fenomeno del cyberbullismo)

Al Garante per la protezione dei dati personali
Inviare all’indirizzo e-mail: cyberbullismo@qgpdp.it

Il/La sottoscritto/a ), nato/a a ,
il , residente a , Vvia/p.za ,
tel. , e-mail/PEC [inserire recapiti ai quale si pud essere contattati e

selezionare, di seguito, I'opzione pertinente],

minore ultraquattordicenne,

ovvero

in qualita di esercente la potesta genitoriale sul minore , hato a
il

SEGNALA

1. di essere stato/a vittima ovvero che il minore sul quale esercita la potesta genitoriale & stato vittima di
cyberbullismo [eliminare la locuzione che non interessa]. In particolare, i comportamenti posti in essere,
realizzati per via telematica e di seguito sinteticamente descritti, consistono in [selezionare la/e
fattispecie rilevanti]

pressione

aggressione

molestia

ricatto

ingiuria

denigrazione

diffamazione

furto d'identita

alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati

diffusione di contenuti on line aventi ad oggetto il minore ovvero uno o pit componenti della
famiglia del minore [rimuovere [linformazione non rilevante] allo scopo intenzionale e
predominante di isolare il minore o un gruppo di minori ponendo in atto un serio abuso, un attacco
dannoso, o la loro messa in ridicolo.

2. che la diffusione di contenuti lesivi dell'interessato/a & avvenuta [selezionare la casella pertinente]:

sul sito internet all'indirizzo web [necessario indicare URL]

social media [necessario inserire individuazione univoca]

altro [necessario specificare]

3. Allega i seguenti documenti (ad es. immagini, video, screenshot, etc.):
1)
2)
3)

1 Avvertenza: la segnalazione o il reclamo pud essere presentata direttamente anche da minori d’eta ultraquattordicenni ovvero da chi
esercita la potesta genitoriale. Pertanto si prega il segnalante/reclamante di fornire le pertinenti informazioni.



4. Inserire una sintetica descrizione dei fatti:

Tanto premesso, [selezionare I'opzione pertinente]

considerato che il gestore del sito internet o del social media al quale € stata presentata l'istanza
allegata per lI'oscuramento, la rimozione o il blocco dei dati personali diffusi in internet non ha
comunicato di avere assunto l'incarico di provvedere all’'oscuramento, alla rimozione o al blocco
richiesto, né vi ha provveduto entro quarantotto ore dal ricevimento della richiesta [allegare la
pertinente documentazione];

considerato che non ¢ stato in grado di presentare un’istanza per I'oscuramento, la rimozione o il
blocco dei dati personali diffusi in internet al gestore del sito internet o del social media non
essendo possibile identificare il titolare del trattamento o il gestore del sito internet o del social
media,

RICHIEDE AL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

di disporre, ai sensi degli articoli 2, comma 2, I. n. 71/2017 nonché 143 e 144, d.lgs. n. 196/2003, il
blocco/divieto della diffusione dei dati personali sopra descritti.

Il/La sottoscritto/a dichiara inoltre di [selezionare la casella pertinente]:

aver presentato denuncia/querela per i fatti sopra descritti presso ;
non aver presentato denuncia/querela per i fatti sopra descritti.

Luogo, data

Nome e cognome

Informativa ai sensi dell’art. 13 del Codice in materia di protezione dei dati personali

Il Garante per la protezione dei dati personali trattera i dati personali trasmessi, con modalita elettroniche e su supporti
cartacei, per lo svolgimento dei compiti istituzionali nellambito del contrasto del fenomeno del cyberbullismo. Il loro
conferimento e obbligatorio ed in assenza degli stessi la segnalazione/reclamo potrebbe non poter essere istruita. | dati
personali potrebbero formare oggetto di comunicazione ai soggetti coinvolti nella trattamento dei dati personali oggetto di
segnalazione/reclamo (con particolare riferimento a gestori di siti internet e social media), all'’Autorita giudiziaria o alle Forze
di polizia ovvero ad altri soggetti cui debbano essere comunicati per dare adempimento ad obblighi di legge. Ciascun
interessato ha diritto di accedere ai dati personali a sé riferiti e di esercitare gli altri diritti previsti dall’art. 7 del Codice.



